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Globale Risiken

Food 
crisis

Failure
of critical
infrastructure

Cyber 
attacks

Natural
catastrophes

Quelle: World Economic Forum 
Global Risk Report 2016
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Zahlen des FBI (Oktober 2013 bis August 2015)
Gesamtanzahl der US-Opfer: 7.066
Gesamtverlust USA: $ 747.659.840
Gesamtanzahl der Nicht-US-Opfer:   1.113
Gesamtverlust der Nicht-US-Opfer:   $ 51.238.118
Gesamtopfer: 8.179
Gesamtverlust: $ 798.897.959

vermehrt „Fake President“ und 
„Business E-Mail Compromise“ 

Betrugsfälle!
Auch in Österreich!

Cyber Crime Risiko 
„Fake President“ Angriff

Fake-President Angriff
„Ein Betrugsfall, bei dem Täter unter einer falschen Identität versuchen, eine 
dringende Überweisung auf ein Bankkonto zu veranlassen. Als Grund für 
diese Überweisungsaufforderung wird meist eine ausstehende Zahlung, eine 
Anzahlung oder ein anderer wichtiger Grund genannt.“
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MAJOR LEAGUE

MINOR LEAGUE

Die

-Akteure

HACKTIVISM
HACKING INSPIRIERT DURCH DIE TECHNOLOGIE
MOTIVATION: VERÄNDERNDE LOYALITÄT, NICHT VORHERSEHBAR
AUSWIRKUNG: REPUTATIONSVERLUST, INFORMATIONSVERLUST

ORGANISIERTE KRIMINALITÄT
GLOBAL, KAUM IDENTIFIZIERBAR UND VERFOLGBAR
MOTIVATION: FINANZIELLE  BEREICHERUNG
AUSWIRKUNG: INFORMATIONSDIEBSTAHL UND -ABFLUSS

STAATLICHE INTERESSEN
SPIONAGE UND SABOTAGE
MOTIVATION: POLITISCHE, WIRTSCHAFTLICHE  UND MILITÄRISCHE 
INTERESSEN
AUSWIRKUNG: UNTERBRECHUNG ODER ZERSTÖRUNG VON 
INFORMATIONEN UND INFRASTRUKTUREN, INFORMATIONS-
DIEBSTAHL, REPUTATIONSVERLUST

BEDROHUNGS

DIE INSIDER
MIT VORSATZ ODER UNABSICHTLICH
MOTIVATION: NEID, FINANZIELLE BEREICHERUNG
AUSWIRKUNG: VERTEILUNG ODER ZERSTÖRUNG, INFORMATIONS-
DIEBSTAHL, REPUTATIONSVERLUST

OR

DI
MIT
MOT
AUS
DIEB

D

Fake President 
Akteure
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Überweisungs-
durchführung und 
Kontaktabbruch

Überweisungsanfrage 
und Überzeugung

Identitätsfälschung, 
Kontaktaufnahme 
und Vertrauens-

aufbau

typischer Ablauf einer
„Fake President“ Attacke

Wissensaneignung über den Markt, die Struktur und Kunden
des Zielunternehmens via Insider, öffentlich verfügbare Kanäle
(Webseiten, Soziale Netzwerke wie Xing, Facebook, LinkedIn)
oder die Platzierung von Malware meist durch kriminelle
Organisationen.

Wissen wird zur Identitätsfälschung verwendet (Ausgabe als
Vorstand, CEO oder vertrauenswürdiger Partner wie
Rechtsanwalt, Notar oder Wirtschaftsprüfer).

Telefonische oder E-Mail Kontaktaufnahme mit Mitarbeitern
mit Zahlungsbefugnissen (Manager, Buchhalter).
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Angriffsszenario

?

„Fake President“ Angriff
im Detail
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Überweisungs-
durchführung und 
Kontaktabbruch

Überweisungsanfrage 
und Überzeugung

Identitätsfälschung, 
Kontaktaufnahme 
und Vertrauens-

aufbau

Die Betrüger verlangen eine dringende Banküberweisung
einer hohen Summe auf ein Bankkonto im Ausland.

Verwendung einer Kombination an vertraulichen Informationen,
erfundenen Tatsachen und Überzeugungselementen, wie

hohe Dringlichkeit

autoritäres Auftreten des vermeintlichen Vorgesetzten

erhöhte Geheimhaltung der Transaktion

Angriffsszenario

?

„Fake President“ Angriff
im Detail

typischer Ablauf einer
„Fake President“ Attacke
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Überweisungs-
durchführung und 
Kontaktabbruch

Überweisungsanfrage 
und Überzeugung

Identitätsfälschung, 
Kontaktaufnahme 
und Vertrauens-

aufbau

Veranlassung der Durchführung der Überweisung vom
getäuschten Mitarbeiter.

Bezug des Gelds von den verwendeten Konten, Kontaktabbruch
und Verwischung der Spuren durch den Täter.

Die Chance den Täter zu fassen bzw das Geld
zurückzuerhalten, tendiert zu diesem Zeitpunkt gegen Null.
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Viele Informationen, die ein Angreifer für einen Fake President
Angriff benötigt, sind öffentlich im Internet abrufbar, zB durch
Durchsuchen von:

Homepage des Zielunternehmens
Sozialen Netzwerken

bieten oftmals eine Vielzahl an Filtermöglichkeiten
Ideal für Angreifer
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It´s quite easy!

?

Abruf öffentlicher Informationen

Einkauf

Finanzwesen
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Beispiel
Abruf öffentlicher Informationen

Expert with more than fifty years’ experience planning and supervising construction projects and shut downs in 
the Power, & Gas and Nuclear industries.
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Hongkong

China
Österreich

Peter Power
Powerplant AG

CFO

Projekt Manager
Max Terf

Accounting
Susanne Klaa

Frank Construct
Construction Ltd.

CTO

Projekt Leader
Phil Berg

Oliver Agent
Sales Agents Ltd.

Agent

1. Profil des CFO eines Kraftwerkerrichtungs-Unternehmen auf LinkedIn 
identifiziert

2. Projektmanager und Buchhalter des gleichen Unternehmens ebenfalls öffentlich    
einsehbar

3. Informationen über aktuelle Kraftwerksprojekte in China auf der Homepage des 
Unternehmens auffindbar. Dort werden auch Angaben über einen 
Handelsagenten gemacht.

4. Nach einer Recherche findet man einen chinesischen Baukonzern inklusive 
dessen CTO und Leiter eines dieser Projekte.

5. Betrugskonzept überlegen und durchführen

It´s quite easy!

s Kraftwerkerrichtungses CFO eines -Unternehmen auf LinkedIn

Abruf öffentlicher Informationen
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37 Mrd EUR: 
Estimated cost of 
Cyber Crime in the
UK.1

Whereas the illegal 
drug trade is worth
just 13 Mrd EUR a 
year.2

1) The Cost of Cyber Crime. Cabinet Office. UK. 2014

2) http://www.nationalcrimeagency.gov.uk/crime-threats/drugs 
am 28.10.2015
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österreichisches Unternehmen („Verkäufer“) verkaufte und lieferte ein 
Technologieprodukt an ein Unternehmen im Ausland („Käufer“).
Angreifer registrierte sich Domain-Adressen, welche den originalen 
Domains des Verkäufers sehr ähnlich waren (sogenannte “Fake-Domains”, 
zB “KMPG.at” statt “KPMG.at”) sowie dazugehörige E-Mail Adressen zu 
Personen, welche für Projektabwicklung und -bezahlung verantwortlich waren 
(zB payment@kmpg.at).
Angreifer sendete eine projektbezogene E-Mail bzw eine E-Mail aus einem 
kompromittierten E-Mail-Account ein zweites Mal an den Käufer.
Käufer erkannten die falsche E-Mail-Adresse nicht als solche und 
verwendeten die “Antworten”-Funktion aus ihrem E-Mail Client.

Erfolgreiches Einschleusen in die Kommunikation zwischen Verkäufer 
und Käufer. 
Angreifer verlangte die Bezahlung auf ein anderes Bankkonto
(Begründung „Sanktionen“ für Zahlungsverkehr). 

Beispiele für „Fake President“ Angriffe
#1: Produktionsunternehmen 

Schadensausmaß
falsch überwiesener Geldbetrag: ca. 800.000,- €

Kosten für die Aufarbeitung: ca. 200.000,- €

Variante „Business E-Mail Compromise“
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richtig: max.mustermann@company.com 
gefälscht: max.mustermann@compamy.com 

Beispiele für „Fake President“ Angriffe
#1: Produktionsunternehmen Variante „Business E-Mail Compromise“

m

Beispiel E-Mail
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Ein Rechnungswesen-Mitarbeiter erhält einen Anruf von einem Angreifer, 
der vorgibt der Vorstand zu sein.
Der Mitarbeiter wird über eine wichtige Transaktion informiert, die aus 
„Compliance Gründen“ sehr vertraulich behandelt werden muss. Es 
geht um eine „Provisionszahlung“ an einen Agenten in Übersee. Diese 
sei dringend nötig, um einen Kundenauftrag zu erhalten. 
Der vermeintliche Angreifer überzeugt den Mitarbeiter, der auf eine 
Schmiergeld-Zahlung schließt, dass die Transaktion von einer 
Anwaltskanzlei durchgeführt wird. 
Der Mitarbeiter kennt die Kanzlei nicht, findet deren Homepage aber im 
Internet. Auch der vom Vorstand genannte Rechtsanwalt ist auf der Seite 
abgebildet. 
Nach einem Gespräch mit dem Anwalt, initiiert der Mitarbeiter die 
Zahlung.
Die Rechtsanwaltskanzlei war erfunden und wurde anschließend wieder 
vom Netz genommen.

Beispiele für „Fake President“ Angriffe
#2: Unternehmen + Anwaltskanzlei

Schadensausmaß
falsch überwiesener Geldbetrag: ca. 700.000,- €
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Ein Buchhalter bemerkte offene Forderungen bei diversen Kunden in 
Übersee. Die Kunden werden von einem Handelsvertreter betreut. 
Der Buchhalter urgierte diese Forderungen per E-Mail beim Handelsvertreter.
Der Buchhalter erhielt daraufhin Überweisungsbestätigungen, welche 
Widersprüche enthalten.
Die forensische Aufarbeitung durch KPMG ergab, dass:
– das E-Mail System des Handelsvertreters kompromittiert wurde,
– Kunden durch gefälschte E-Mails aufgefordert wurden, ein anderes 

Bankkonto zur Begleichung der offenen Forderungen zu verwenden und 
dadurch

– Überweisungen auf falsche Konten getätigt wurden.

Beispiele für „Fake President“ Angriffe
#3: Unternehmen mit Handelsvertreter

Schadensausmaß
falsch überwiesener Geldbetrag: ca. 500.000,- €

Variante „Business E-Mail Compromise“
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Was kann dasMaßnahmen gegen
„Fake President“ Angriffe

Technische MaßnahmenOrganisationale Maßnahmen
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Unternehmen tun?
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Organisationale Maßnahmen
Awareness schaffen

Information an alle Mitarbeiter mit Zahlungsbefugnissen
mittels einer Aussendung über den Betrugstyp „Fake President“.

Durchführung von Schulungen mit Verweis auf Datenschutz in 
sozialen Netzwerken (Xing, LinkedIn, Facebook, etc).

Regelmäßige unangekündigte Überprüfungen

Analyse kritischer Prozesse
Erhebung und Dokumentation aller Zahlungsprozesse im 
Unternehmen

Identifikation von Einzelzahlungsberechtigungen

Statistik über vergangene Zahlungsvorgänge
Identifikation von Zahlungen bei denen der 

Standardprozess nicht eingehalten wurde
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Maßnahmen gegen
„Fake President“ Angriffe

Was kann das
Unternehmen tun?
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Organisationale Maßnahmen
Einführung sicherer Prozesse / IKS

Etablierung und Überwachung standardisierter
Arbeitsprozesse, gerade für Überweisungen.

Einführung und Überwachung des 4-Augen-Prinzips sowie 
Sicherstellung, dass es zu keinen Ausnahmen kommen kann.

Sicherstellung, dass Änderungen von Zahlungsmodalitäten 
verpflichtend mit einer Rückfrage über einen anderen 
Kommunikationskanal (zB Telefon) an eine definierte Person 
ausnahmslos erfolgen müssen.

Einführung eines „internen Kontrollsystems“ und 
Berücksichtigung dessen Prinzipien:

Transparenz

4-Augen-Prinzip

Funktionstrennung

Mindestinformation
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Technische Maßnahmen Absicherung Zahlungsverkehr
Freigabeworkflows technisch absichern (Umgehen des 4-
oder mehr-Augen-Prinzips technisch verhindern)

Implementierung zusätzlicher Authentifizierungsmaßnahmen

Brand Tracking
Maßnahmen zur Überwachung der eigenen 
„Unternehmensmarke“ (Domain-Watching, Social Network 
Tracking“), um falsche Informationen identifizieren zu können

Anti-Malware
Maßnahmen zur Erkennung und Abwehr von
Schadsoftware, welche Informationen ausspähen und an 
Angreifer senden kann
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Technische Maßnahmen
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Technische Maßnahmen Erkennung von Cyber Angriffen
Anpassung Logging und Monitoring

Inventur aller Logdaten-Quellen

Einführung eines Log-Management Prozesses mit Vorgaben 
zur Aufbewahrung, Übertragung und Analyse

Anschaffung von speziellen IT-Systemen zur Erkennung von
Cyber Angriffen (Intrusion Detection Systeme) oder Zukauf 
eines dementsprechenden Services von Dienstleistern

E-Mail-Absicherung
Berechtigungsprüfung E-Mail Server

E-Mail-Verschlüsselung einführen

Ermöglichen des Erkennens von Phishing E-Mails und   
E-Mail-Spoofing im eigenen Netzwerk
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UNVERHOFFT 
KOMMT OFT
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Wir helfen proaktive 
Maßnahmen umzusetzen, 

damit Unternehmen „Cyber 
Secure“ werden.

PLAN ITPLAN ITPLAN ITPLAN IT

Wir helfen Ihnen im 
Tagesgeschäft Ihre Risiken 

richtig einzuschätzen.

RUN ITRUN IT

Wir unterstützen, um dem 
Täter aus dem Cyber Space 

auf die Spur zu kommen.

FIX ITFIX IT

KPMG AUSTRIA

CYBER SERVICES

Abgestimmt auf Business und Compliance Anforderungen
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