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Globale Risiken

/

Cyber
attacks
Food
crisis
Natural
catastrophes
Failure
of critical
infrastructure Quelle: World Economic Forum
Global Risk Report 2016
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Cyber Crime Risiko
, Fake President” Angriff

/ {?}

Fake-President Angriff

-Ein Betrugsfall, bei dem Tater unter einer falschen Identitat versuchen, eine
dringende Uberweisung auf ein Bankkonto zu veranlassen. Als Grund fiir
diese Uberweisungsaufforderung wird meist eine ausstehende Zahlung, eine
Anzahlung oder ein anderer wichtiger Grund genannt.”

vermehrt , Fake President” und
,Business E-Mail Compromise*
Betrugsfalle!
Auch in Osterreich!

Zahlen des FBI (Oktober 2013 bis August 2015)
Gesamtanzahl der US-Opfer: 7.066
Gesamtverlust USA: $ 747.659.840
Gesamtanzahl der Nicht-US-Opfer: 1.113
Gesamtverlust der Nicht-US-Opfer: $51.238.118
Gesamtopfer: 8.179
Gesamtverlust: $ 798.897.959
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MINOR LEAGUE

]
HACKTIVISM
HACKING INSPIRIERT DURCH DIE TECHNOLOGIE

MOTIVATION: VERANDERNDE LOYALITAT, NICHT VORHERSEHBAR

. AUSWIRKUNG: REPUTATIONSVERLUST, INFORMATIONSVERLUST
Fake President

Akteure

DIE INSIDER
MIT VORSATZ ODER UNABSICHTLICH

MOTIVATION: NEID, FINANZIELLE BEREICHERUNG
AUSWIRKUNG: VERTEILUNG ODER ZFRSTORUNG, INFORMATIONS-
DIEBSTAHL, REPUTATIONSVERLUST

BEDROH UNG ~SORGANISIERTE KRIMINALITAT

GLOBAL, KAUM IDENTIFIZIERBAR UND VERFOLGBAR

-A kte u re E = MOTIVATION: FINANZIELLE BEREICHERUNG

AUSWIRKUNG: INFORMATIONSDIEBSTAHL UND -ABFLUSS

* STAATLICHE INTERESSEN
SPIONAGE UND SABOTAGE
MOTIVATION: POLITISCHE, WIRTSCHAFTLICHE UND MILITARISCHE
INTERESSEN
AUSWIRKUNG: UNTERBRECHUNG ODER ZERSTORUNG VON
INFORMATIONEN UND INFRASTRUKTUREN, INFORMATIONS-
DIEBSTAHL, REPUTATIONSVERLUST

VIAJOR LEAGUE
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Angriffsszenario
.rake President® Angriff

im Detail

= Wissensaneignung iber den Markt, die Struktur und Kunden L
des Zielunternehmens via Insider, 6ffentlich verfiighare Kandle [EEEERECIIS
(Webseiten, Soziale Netzwerke wie Xing, Facebook, LinkedIn)
oder die Platzierung von Malware meist durch kriminelle

Organisationen.

aufbau

= Wissen wird zur Identitatsfalschung verwendet (Ausgabe als
Vorstand, CEO oder vertrauenswiirdiger ~ Partner — wie
Rechtsanwalt, Notar oder Wirtschaftspriifer).

= Telefonische oder E-Mail Kontaktaufnahme mit Mitarbeitern
mit Zahlungsbefugnissen (Manager, Buchhalter). typischer Ablauf iner

»Fake President” Attacke
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Angriffsszenario
»rake President® Angriff

im Detail

= Die Betriiger verlangen eine dringende Bankiberweisung
einer hohen Summe auf ein Bankkonto im Ausland.

= Verwendung einer Kombination an vertraulichen Informationen,
erfundenen Tatsachen und Uberzeugungselementen, wie
— hohe Dringlichkeit
— autoritares Auftreten des vermeintlichen Vorgesetzten

— erh6hte Geheimhaltung der Transaktion
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Angriffsszenario
»Fake President” Angriff

Identitatsfélschung,
Kontaktaufnahme
und Vertrauens-
aufbau

Uberweisungsanfrage
und Uberzeugung

typischer Ablauf einer
»Fake President” Attacke

im Detail

= Veranlassung der Durchfihrung der Uberweisung vom
getduschten Mitarbeiter.

» Bezug des Gelds von den verwendeten Konten, Kontaktabbruch
und Verwischung der Spuren durch den Téter.

= Die Chance den Tater zu fassen bzw das Geld
zuriickzuerhalten, tendiert zu diesem Zeitpunkt gegen Null.
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Identitatsfalschung,
Kontaktaufnahme
und Vertrauens-
aufbau

Uberweisungsanfrage

und Uberzeugung

Uberweisungs-
durchfiihrung und
Kontaktabbruch

typischer Ablauf einer
»Fake President” Attacke
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It’s quite easy!
Abruf 6ffentlicher Informationen

= Viele Informationen, die ein Angreifer fiir einen Fake President
Angriff bendtigt, sind 6ffentlich im Internet abrufbar, zB durch
Durchsuchen von:
— Homepage des Zielunternehmens
— Sozialen Netzwerken
— bieten oftmals eine Vielzahl an Filtermdglichkeiten

- Ideal fiir Angreifer o —
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Beispiel
Abruf 6ffentlicher Informationen

Expert with more than fifty years’ experience planning and supervising construction projects and shut downs in
the Power, & Gas and Nuclear industries.
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It’s quite easy!

Abruf 6ffentlicher Informationen

1. Profil des CFO eines Kraftwerkerrichtungs-Unternehmen auf LinkedIn
identifiziert

2. Projektmanager und Buchhalter des gleichen Unternehmens ebenfalls 6ffentlich
einsehbar

3. Informationen Uber aktuelle Kraftwerksprojekte in China auf der Homepage des
Unternehmens auffindbar. Dort werden auch Angaben Uber einen
Handelsagenten gemacht.

4. Nach einer Recherche findet man einen chinesischen Baukonzern inklusive
dessen CTO und Leiter eines dieser Projekte.

5. Betrugskonzept Uberlegen und durchfihren

Peter Power ) Oliver Agent P — Frank Construct
CFO Agent CT0
' Hongkong
Phil Berg
Susanne Klaa .
; ; Projekt Leader
Projekt Manager Accounting

- ; China

Osterreich
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37 Mrd EUR:
Estimated cost of
Cyber Crime In the
UK.

Whereas the illegal
drug trade is worth
just 13 Mrd EUR a
year.

Beispiele fur ,,Fake President Angriffe
#1: Produktionsunternehmen  Variante ,Business E-Mail Compromise”

m Osterreichisches Unternehmen (,Verkaufer®) verkaufte und lieferte ein
Technologieprodukt an ein Unternehmen im Ausland (,Kéaufer®).

m Angreifer registrierte sich Domain-Adressen, welche den originalen
Domains des Verkaufers sehr ahnlich waren (sogenannte “Fake-Domains”,
zB “KMPG.at” statt “KPMG.at”) sowie dazugehérige E-Mail Adressen zu
Personen, welche fir Projektabwicklung und -bezahlung verantwortlich waren
(zB payment@kmpg.at).

m Angreifer sendete eine projektbezogene E-Mail bzw eine E-Mail aus einem
kompromittierten E-Mail-Account ein zweites Mal an den Kaufer.

m Kaufer erkannten die falsche E-Mail-Adresse nicht als solche und
verwendeten die “Antworten”-Funktion aus ihrem E-Mail Client.
-> Erfolgreiches Einschleusen in die Kommunikation zwischen Verkaufer
und Kaufer.

m Angreifer verlangte die Bezahlung auf ein anderes Bankkonto
(Begrundung ,Sanktionen* fur Zahlungsverkehr).

Schadensausmal}
m falsch Uberwiesener Geldbetrag: ca. 800.000,- €
m Kosten fur die Aufarbeitung: ca. 200.000,- €
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Beispiele fur ,,Fake President Angriffe
#1: Produktionsunternehmen  Variante,,Business EViail Compromise”

/

m richtig: max.mustermann@company.com

Beispiel E-Mall

m gefalscht: max.mustermann@compamy.com

From: Max Mustermann [mailto: max.mustermann@compamy.com]
Sent: Thursday, 1 October, 2015 3:15 AM

To: frank@company-austria.com
Subject: Payment for machine no. 23739

Dear Frank!

Our acct have been suspended due to auditing and we can not receive any payment on it for now, based on this till
we resolved that, we use our Turkey investment company account; MOUA CONSULTING LTD for our all pending payments.

Please instruct the client to make payment to to the bellow bank details and send me swift copy of payment asap

ACCOUNT NAME:...... MOUA CONSULTING LTD.
ACCOUNT NUMBER:....123-123-12

SWIFT CODE:........ HXXXX

IBEAN MUMBER.:....... TR-123123-123
BANK ADDRESS:...... Turkey

BANK NAME.......... HSBC Bank

Thanks for your understanding
Best regards
Mit freundlichen Grussen / Cordialement

Max Mustermann
Project Manager

Direct: (+43) 12 3 45 67

Company
Street 18, 1234 Vienna, Austria
WEB: <http://www.company.com/>
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Beispiele fur ,,Fake President* Angriffe
#2: Unternehmen + Anwaltskanzlei

/

m Ein Rechnungswesen-Mitarbeiter erhalt einen Anruf von einem Angreifer,
der vorgibt der Vorstand zu sein.

m Der Mitarbeiter wird Uber eine wichtige Transaktion informiert, die aus
~,compliance Griinden“ sehr vertraulich behandelt werden muss. Es
geht um eine , Provisionszahlung® an einen Agenten in Ubersee. Diese
sei dringend notig, um einen Kundenauftrag zu erhalten.

m Der vermeintliche Angreifer tGberzeugt den Mitarbeiter, der auf eine
Schmiergeld-Zahlung schliel3t, dass die Transaktion von einer
Anwaltskanzlei durchgefuhrt wird.

m Der Mitarbeiter kennt die Kanzlei nicht, findet deren Homepage aber im
Internet. Auch der vom Vorstand genannte Rechtsanwalt ist auf der Seite
abgebildet.

m Nach einem Gesprach mit dem Anwalt, initiiert der Mitarbeiter die
Zahlung.

m Die Rechtsanwaltskanzlei war erfunden und wurde anschlie3end wieder
vom Netz genommen.

Schadensausmal
m falsch Uberwiesener Geldbetrag: ca. 700.000,- €
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Beispiele fur ,,Fake President Angriffe
#3: Unternehmen mit Handelsvertreter  Variante ,Business E-Mail Compromise”

/

m Ein Buchhalter bemerkte offene Forderungen bei diversen Kunden in
Ubersee. Die Kunden werden von einem Handelsvertreter betreut.

m Der Buchhalter urgierte diese Forderungen per E-Mail beim Handelsvertreter.

m Der Buchhalter erhielt daraufhin Uberweisungsbestatigungen, welche
Widerspriiche enthalten.

m Die forensische Aufarbeitung durch KPMG ergab, dass:
— das E-Mail System des Handelsvertreters kompromittiert wurde,

— Kunden durch gefalschte E-Mails aufgefordert wurden, ein anderes
Bankkonto zur Begleichung der offenen Forderungen zu verwenden und
dadurch

— Uberweisungen auf falsche Konten getéatigt wurden.

Schadensausmalf3
m falsch Uberwiesener Geldbetrag: ca. 500.000,- €
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Mafnahmen gegen Was kann das
Fake President Angriffe Unternehmen tun?

/ -

Organisationale MaRnahmen Technische Malinahmen
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Mafinahmen gegen Was kann das
Fake President” Angriffe Unternehmen tun?

/

Organisationale Malnahmen

Awareness schaffen

= |Information an alle Mitarbeiter mit Zahlungsbefugnissen
mittels einer Aussendung tber den Betrugstyp , Fake President”

= Durchflhrung von Schulungen mit Verweis auf Datenschutz in
sozialen Netzwerken (Xing, LinkedIn, Facebook, etc).

= RegelméRige unangekiindigte Uberpriifungen

Analyse kritischer Prozesse

= Erhebung und Dokumentation aller Zahlungsprozesse im
Unternehmen

= Identifikation von Einzelzahlungsberechtigungen

= Statistik Uber vergangene Zahlungsvorgéange
-> Identifikation von Zahlungen bei denen der
Standardprozess nicht eingehalten wurde
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Mafnahmen gegen Was kann das
Fake President” Angriffe Unternehmen tun?

/

Organisationale Malinahmen

EinfiUhrung sicherer Prozesse / IKS

= Etablierung und Uberwachung“standardisierter
Arbeitsprozesse, gerade flr Uberweisungen.

= Einfihrung und Uberwachung des 4-Augen-Prinzips sowie
Sicherstellung, dass es zu keinen Ausnahmen kommen kann.

» Sicherstellung, dass Anderungen von Zahlungsmodalitaten
verpflichtend mit einer Riickfrage Uber einen anderen
Kommunikationskanal (zB Telefon) an eine definierte Person
ausnahmslos erfolgen mussen.

= EinfUhrung eines ,internen Kontrollsystems" und
Berlcksichtigung dessen Prinzipien:

= Transparenz
= 4-Augen-Prinzip

= Funktionstrennung

= Mindestinformation
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Mafinahmen gegen Was kann das
Fake President” Angriffe Unternehmen tun?

/

Technische Malinahmen

Absicherung Zahlungsverkehr

= Freigabeworkflows technisch absichern (Umgehen des 4-
oder mehrAugen-Prinzips technisch verhindern)

= |mplementierung zusatzlicher Authentifizierungsmaldnahmen
Brand Tracking

— = MaRnahmen zur Uberwachung der eigenen
.Unternehmensmarke” (Domain-Watching, Social Network
Tracking”), um falsche Informationen identifizieren zu konnen

Anti-Malware

= Malnahmen zur Erkennung und Abwehr von
Schadsoftware, welche Informationen ausspahen und an

T Angreifer senden kann
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Mafnahmen gegen Was kann das
Fake President” Angriffe Unternehmen tun?

/

Technische MaRnahmen
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Mafinahmen gegen Was kann das
Fake President” Angriffe Unternehmen tun?

/

Technische MaRnahmen|  Erkennung von Cyber Angriffen
= Anpassung Logging und Monitoring

= Inventur aller Logdaten-Quellen

= Einflhrung eines Log-Management Prozesses mit Vorgaben
zur Aufbewahrung, Ubertragung und Analyse

—_ = Anschaffung von speziellen IT-Systemen zur Erkennung von
Cyber Angriffen (Intrusion Detection Systeme) oder Zukauf
eines dementsprechenden Services von Dienstleistern

E-Mail-Absicherung
= Berechtigungspriifung E-Mail Server

= E-Mail-Verschliisselung einfihren

T = Ermoglichen des Erkennens von Phishing E-Mails und
E-Mail-Spoofing im eigenen Netzwerk
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UNVERHOFFT
KOMMT OFT

>

CYBER SERVICES

PLAN IT RUN IT FIXIT

Wir unterstiitzen, um dem
Tater aus dem Cyber Space
auf die Spur zu kommen.

Wir helfen lhnen im
Tagesgeschaft lhre Risiken
richtig einzuschatzen.

Wir helfen proaktive
MalRnahmen umzusetzen,
damit Unternehmen ,,Cyber
Secure” werden.

Abgestimmt auf Business und Compliance Anforderungen
&4 4
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tischen Person

www.kpmg.at/cyber

Georg Beham, MSc

Director, Advisory
Tel: 0664 816 11 71
Email gbeham@kpmg.at
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